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BESTATIGUNG

Thema: ,,Sofortiiberweisung“

Die Firma

PayNet AG

FuRbergstrasse 1
D-82131 Gauting / Munchen

wurde nach den Grundsatzen der IT-Sicherheit entsprechend dem BSI| Grundschutz und
in Anlehnung 1ISO 27000 zerifitiert.

Bestandteil der Prifung waren u. a. Sicherheitsaspekte, die fur die Dienstleistungen und
das System der PayNet AG relevant sind.

Aufgrund der Priifung kénnen folgende Aussagen getroffen werden:
- PIN und TAN Daten werden von der PayNet AG nicht gespeichert und sind zu keinem
Zeitpunkt fur die Mitarbeiter der PayNet AG bzw. dritte Personen einzusehen.

- Uberweisungen, welche tiber den Dienst ,Sofortueberweisung.de" bermittelt werden,
kénnen von der PayNet AG weder verédndert noch manipuliert werden.

- Anwender kénnen die Authentizitét von Sofortiberweisung am notariell beglaubigten
128-Bit SSL-Zertifikat Gberpriifen. Das aktuelle Zertifikat wurde vom TUV Uberpruft.

- Datentransfers erfolgen ausschlielich Uber gesicherte Triple-DES (168/112 Bit) Ver-
bindungen.

- Die Rechenzentren der PayNet AG wurden gemaR aktuellen Sicherheitsstandards
Uberprift.

Die kontinuierliche Uberpriifung von Sofortiberweisung erfolgt in Stichproben. Nach der
bisherigen Auswertung dieser Stichproben kann bestatigt werden, dass die Transakti-
onssicherheit von Sofortiiberweisung den gestellten Anforderungen genugt und Pay-
Net AG konform dem ausgestellten Zertifikat arbeitet.

Grundlage dieser Bescheinigung ist der vollstdndige Test Report TR00283.
Bonn,Aden 27.02/2007
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